
1. Выполнение организационных и технических мер по обеспечению безопасности 

ПДн при их обработке в ИС организации.  

 

В соответствии с положениями приказ ФСТЭК России от 11 февраля 2013г. № 17 «Об 

утверждении требований о защите информации, не составляющей государственную тайну, 

содержащейся в государственных информационных системах» минимальный набор средств 

защиты информации (далее – СЗИ) для создания системы защиты персональных данных 

(далее – СЗПДн) должен включать:  

– средство антивирусной защиты информации;  

– средство защиты информации от несанкционированного доступа;  

– средство межсетевого экранирования;  

– средство обнаружения вторжений;  

– средство криптографической защиты информации.  

 

Поставка СКЗИ, сертифицированных по требованиям ФСБ России, должна осуществляется 

подрядной организацией, имеющей действующую лицензию ФСБ России в соответствии с 

требованиями Постановления Правительства РФ от 16 апреля 2012 г. N 313 «Об 

утверждении Положения о лицензировании деятельности по разработке, производству, 

распространению шифровальных (криптографических) средств, информационных систем и 

телекоммуникационных систем, защищенных с использованием шифровальных 

(криптографических) средств, выполнению работ, оказанию услуг в области шифрования 

информации, техническому обслуживанию шифровальных (криптографических) средств, 

информационных систем и телекоммуникационных систем, защищенных с использованием 

шифровальных (криптографических) средств (за исключением случая, если техническое 

обслуживание шифровальных (криптографических) средств, информационных систем и 

телекоммуникационных систем, защищенных с использованием шифровальных 

(криптографических) средств, осуществляется для обеспечения собственных нужд 

юридического лица или индивидуального предпринимателя)».  

 

Автоматизированные рабочие места (далее – АРМ) должны отвечать следующим 

требованиям:  

– АРМ должно в полном объеме соответствовать системным и иным требованиям, 

предъявляемым Производителями СЗИ;  

– АРМ должно функционировать под управлением операционной системы Microsoft 

Windows 10 (32/64-разрядная).  

– АРМ должно быть оснащено только лицензионным программным обеспечением, 

драйверами, компонентами и т.п., полностью совместимыми с СЗИ и используемыми в 

целях обработки ПДн. 

 

2. Проведение мероприятий по аттестации ИС/АРМ внешнего пользователя по 

требованиям защиты информации 

 

Мероприятия по аттестации включают:  

– создание комиссии для определения уровня защищенности ПДн;  

– сбор и анализ исходных данных;  

– закупка средств защиты информации (в случае необходимости);  

– внедрение (модернизация) системы защиты персональных данных;  

– комплексные испытания ИСПДн.  

 

В рамках проведения аттестации ИС/АРМ проводятся комплексные испытания ИСПДн в 

реальных условиях эксплуатации путем проверки фактического выполнения 



установленных требований на различных этапах технологического процесса обработки 

ПДн.  

 

По результатам мероприятий по аттестации оформляется документация в следующем 

объеме:  

–«Протокол проведения аттестационных испытаний ИСПДн»;  

–«Заключение по результатам аттестационных испытаний ИСПДн»; 

 – «Аттестат соответствия ИСПДн требованиям защиты информации». 


